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Security Engineer (m/w/d) — SIEM

BG Kliniken IT-Services gGmbH
IT-Infrastruktur und Cybersicherheit

Vollzeit zum nachstmoglichen Zeitpunkt, unbefristet

lhr Kontakt

Tuan Pham
Tel: +49 (0) 30/ 330 960-257
E-Mail: Tuan.Pham@bg-kliniken.de

Ihre Aufgaben

Als Security Engineer (m/w/d) — SIEM bei der BG Kliniken IT Services sind Sie fur den Betrieb, die
Pflege und Weiterentwicklung der SIEM-Umgebung verantwortlich. Sie gewahrleisten eine stabile und
sichere Erfassung, Korrelation und Auswertung sicherheitsrelevanter Daten.

Sie unterstitzen das Cyber Security Team bei der Bedrohungserkennung und —analyse und leisten so
einen entscheidenden Beitrag zur IT-Sicherheit der BG Kliniken. Unter anderem sind Ihrem Aufgaben:

Betrieb & Administration der SIEM-Infrastruktur: Sie betreuen die SIEM-Plattform auf Basis von
Splunk inkl. ES und Cribl im laufenden Betrieb, inklusive Wartung, technischer Weiterentwicklung sowie
Performance- und Sicherheitsoptimierung.

Datenquellen & Log-Management: Sie integrieren neue Datenquellen, erstellen und pflegen Parsing-
und Normalisierungsregeln und sorgen so flr eine saubere und strukturierte Datenbasis.

Use Case Entwicklung & Angriffserkennung: Sie entwickeln Use Cases und Korrelationen zur
Erkennung von Angriffen und unterstitzen aktiv bei der Analyse sicherheitsrelevanter Vorfélle.
Dokumentation & Reporting: Sie erstellen und pflegen Dokumentationen, Dashboards sowie Reports
zur kontinuierlichen Bewertung und Nachverfolgung der Sicherheitslage.

Zusammenarbeit und Schnittstellenkommunikation: Sie arbeiten eng mit internen Abteilungen wie IT-
Betrieb, Netzwerk, Security Operations und Compliance zusammen, um Sicherheitsprozesse
ganzheitlich abzustimmen.

lhr Profil

¢ Abgeschlossenes Studium im Bereich Informatik, IT-Sicherheit oder vergleichbare Ausbildung
Erfahrung im Betrieb und der Konfiguration von SIEM-Systemen, wiinschenswert Erfahrungen
mit Splunk und Cribl.

Gute Kenntnisse im Bereich IT-Sicherheit, Netzwerke, Protokolle und Logformate
Grundkenntnisse in Skriptsprachen (z. B. Python, Bash, PowerShell) von Vorteil

Analytisches Denken, strukturierte Arbeitsweise, Teamfahigkeit

Unser Angebot
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¢ Sie sind hautnah dabei, wenn sich einer der gro3en Krankenhauskonzerne in Deutschland
digitalisiert

e Bei uns erwartet Sie ein anspruchsvolles, abwechslungsreiches Tatigkeitsfeld in einem
gemeinnitzigen Konzern mit einem sozial-gesellschaftlichen Auftrag

¢ Freuen Sie sich auf eine attraktive Vergitung nach TV BG Kliniken und flexible Arbeitszeiten, um
die Verbindung von Familie und Beruf in die Realitat umzusetzen

¢ Hier erwartet Sie eine teamorientierte Arbeitsatmosphare

e Wir bieten ein vielfaltiges Angebot an individuellen Qualifizierungsmaoglichkeiten — denn lhre
Weiterentwicklung liegt uns am Herzen

e Telearbeit ist teilweise moglich und wird technisch unterstitzt

¢ Sie profitieren bei Corporate Benefits mit diversen Verglinstigungen bei zahlreichen Anbietern
sowie von Verginstigungen beim Urban Sports Club

¢ 30 Tage Urlaub pro Jahr

e Zuschusszahlung zur betrieblichen Altersvorsorge (https://info.vorsorge.plus/bav/bg-kliniken)

Weitere Informationen

Die Digitalisierung nimmt Fahrt auf und auch die BG Kliniken werden lhren Patienten und Patientinnen
mit Hilfe digitaler Services eine bessere Versorgung ermdglichen. Mit dem Auftrag die Kliniken bei der
Digitalisierung zu unterstitzen und eigene digitale Services zu entwickeln wurde die gemeinniitzige BG
Kliniken IT-Service gGmbH gegriindet. Heute befindet sich die junge BG Kliniken IT Service gGmbH am
Anfang eines spannenden Weges und sucht nun Weggefahrten fir die Umsetzung dieses Auftrages.

Chancengleichheit und selbstbestimmte Teilhabe schwerbehinderter und ihnen gleichgestellter
Menschen sowie eine respektvolle Zusammenarbeit sind innerhalb der BG Kliniken IT-Services gGmbH
selbstverstandlich. Deshalb werden schwerbehinderte Bewerber (m/w/d) bei gleicher Eignung bei uns
bevorzugt beriicksichtigt. Weitere Informationen erhalten Sie hier: Konzernschwerbehindertenvertretung
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Wir freuen uns auf Ihre Bewerbung unter Angabe lhrer Gehaltsvorstellung sowie des friihestmdéglichen
Eintrittstermins. Fur Rickfragen stehen wir Ihnen gerne per E-Mail zur Verfligung
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